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Regulierte
Geschäftsbereiche

Nicht-regulierte
Geschäftsbereiche

IKT-Domänen im Energiesektor

Netzführung / Netzbetrieb

Netzplanung / Assetmanagement

Erzeugung

Handel

VertriebMessstellenbetrieb /-dienstleistungen

Vielzahl existierender
IT-Systeme

Vielzahl existierender
IT-Systeme

Informatorisches Unbundling: 
„Chinese Walls“
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Integration einer Vielzahl von Erzeugungsanlagen für 
sicheren Systembetrieb erforderlich

> Aktuell wird noch ein Großteil der Stromnachfrage aus wenigen konventionellen 
Kraftwerken gedeckt (gute zentrale Steuerbarkeit gewährleistet)

> Zukünftig erfolgt die Nachfragedeckung aus einer Vielzahl zumeist dargebots-
abhängiger Erzeugungsanlagen (zukünftige Steuerung als zentrale Herausforderung)

Jährliche Stromerzeugung

Eigene Abschätzungen

700.000

2.500.000

20.000

15.000

10.000

5.000

Anlagenanzahl

TWh

Quelle: BMU-Leitstudie 2010
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Nachfrage und Windeinspeisung in der 
Regelzone 50 Hertz (Bsp. Januar 2011)

Quelle: 50Hertz Transmission GmbH

Nachfrage

Windein-
speisung

MW

Einspeisung > Nachfrage
Gegenläufige Gradienten

Flaute

Fazit:
� Bereits heute stellt die Volatilität der EE-Einspeiser das Versorgungssystem vor

große Herausforderungen (Übereinspeisung in großen Gebieten, hohe Gradienten, 
geringe gesicherte Leistung etc.)

� Hohe Gradienten fluktuierender Einspeiser und Lasten machen schnelle 
Reaktionen des Systems erforderlich und generieren hohen Kommunikationsbedarf
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Transportnetze (380kV…220kV)
Fernwirkgrad ~100%

Verbraucher (380V):
� Smart Metering: 40 Mio. Stromzähler 

(Full-Rollout)
� „Smart Home“ & Active Demand
� E-Mobility
� Dezentrale Erzeugungsanlagen

Verteilnetze (110kV…10kV)
Fernwirkgrad sehr heterogen:

� Umspannanlagen 110kV:
sehr hoher Vernetzungsgrad

� 400.000 Ortsnetzstationen:
nahezu nicht vernetzt

� Über 1 Mio. dezentrale 
Erzeugungsanlagen zum Teil vernetzt

Kommunikation im Energienetz

Herausforderungen:
Ausbau Transportnetz

Herausforderungen:
1. Ausbau Verteilnetz
2. Dezentrale 

Sensorik & Steuerung 
3. Kommunikation/Vernetzung 

Herausforderungen:
1. Kommunikation/Vernetzung 
2. Kundennutzen/Markt
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Kritische Infrastrukturen damals & heute (Auswahl)

Quelle: RWE AG/CHD, Konzernsicherheit

Leitstellen Schutz- & Sekundärtechnik

EEG-Anlagen Kleinsteinspeiser

Kritikalität in der Gesamtheit!
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Kritische Infrastrukturen heute & Zukunft (Auswahl)

Elektrischer Speicher

Smart MeterSmart Operator

Quelle: GAI NetConsult

Vernetzte / Autonome ONS

‚Intelligente‘ LastenElektromobilität

Quelle: www.friedrich-wassermann.de

Quelle: GAI NetConsult

Kritische Systeme ?
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Rundsteuerung - Einsatzbereiche

Tarif- und Lastmanagement

Beleuchtungssteuerung

Energie- und Lastmanagement

Anlagen- und Einzelsteuerung

� Schaltung von 
Mehrtarifzählern / HT/NT 
Umschaltung

� Zu‐und Abschalten von 
Lastgruppen und 
Erzeugungseinheiten

� Steuerung von öffentlicher 
Straßenbeleuchtung

� Anwendungen für 
Einzelsteuerung 
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Rundsteuerung - Einsatzbereiche

Funkrundsteuerung (DE)

f = 129 kHz f=139 kHz

� Rundstrahl-Sendeanlagen:
� Mainflingen:

� 129,1 kHz
� H=200m, T-Antenne

� Burg:
� 139,0 kHz
� H=360m, Doppelkegel

� Lakihegy:
� 135,6 kHz
� H=300m, I-Antenne

� Sendeleistung 100kW
� Modulationsart: FSK
� Frequenzhub: +/-170 Hz
� Übertragungsgeschwindigkeit:

200Bd

Schalt-
Leitzentrale

Schnittstelle 
EFR

DEA

EFR-Funk-
empfänger

EFR-Server

EFR - LW 
Sendeanlage

VPN

Vereinfachter Systemaufbau
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Empfangsanlagen
� Die Geräteausführung entspricht den Normen EN 61037 für elektronische

Fundsteuerempfänger mit bis zu 6 Relais
� Synchronisation durch EFR Zeitsignal ca. alle 10 Sekunden
� Der Empfänger verfügt über einen permanenten Programmspeicher für

� das Jahresschaltprogramm (Jahreszeitliste),
� Sonn-und Feiertagskalender,
� astronomischen Brennzeitkalender (Beleuchtungssteuerung)

� Direktbefehle (Systemreaktionszeit ca. 10 –12 Sekunden)
� Die Programmierung erfolgt über optische Schnittstelle
� Antenne ist im Gehäuse integriert oder absetzbar
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Wirtschaftlich-regulatorische Anforderungen

� Endverbraucher-Preis für Montage eines Funkrundsteuerempfängers:
~480€…800€

� Kosten für den Netzbetreiber (Auswahl):
� Lizenzkosten (20 Jahre) für Funkrundsteuerempfänger liegen derzeit bei

8,50 EUR/Jahr
� M2M-Tarife im Bereich von <1 EUR/Monat (unverhandelt) könnten eine attraktive

Alternative darstellen.
� Installations-, Betriebs- und Wartungskosten müssen niedrig sein

� Hohe Investitionssicherheit und Zukunftssicherheit
= Einsatz massenmarkt-Verfügbarer Geräte
= Hoher Lebenszyklus, geringer Wartungsaufwand
= Synergien nutzen: Einspeise-/Lastmanagement sowie Zählerdatenübertragung

� Kosten müssen gerechtfertigt sein (Funktion vorhanden)?
� „Keep it simple“ => Eine Lösung für alles wirtschaftlich?

P > 100kWp 30kWp<P <100kWp P < 30kWp
Abrufung IST-Einspeisung + 

Ferngesteuerte Reduzierung 
der Wirkleistung

Ferngesteuerte Reduzierung 
der Wirkleistung

Ferngesteuerte Reduzierung 
der Wirkleistung

oder

70% Begrenzung der 
Wirkleistung

� EEG-Anlage muss fernsteuerbar sein (Novelle des EEG zum 01.01.2013)
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Technologie-Wettbewerb mit etablierten und in Entwicklung 
befindlichen Mobilfunkstandards

Privates EVU-Netz:
CDMA  450

GSM / GPRS / EGE / UMTS 
/HSDPA

LTE

Alleinstellungs-
merkmal

Kann als EVU-Dienst etabliert
werden (Branchendienst)
Sehr gute 
Ausbreitungseigenschaft bei 
450 MHz

Kurzfristige Verfügbarkeit
Kommerzieller Massendienst

Zukünftiger Standard
Gute bis sehr gute 
Ausbreitungseigenschaft bei 
800 / 450 MHz
Kommerzieller Massendienst

Zukunfts-
sicherheit

Mittel, da Einflussnahme 
durch RWE und EVUs 
möglich

Eher gering, da Ablösung 
durch LTE bevorsteht

Hoch, aber aktuell nicht 
verfügbar

Gestaltung 
Wertschöpfung 

Hohe Variabilität für RWE, 
aber voraussichtlich nur 
wenige Netzbetreiber

Verteilung auf mehrere Netz-
betreiber / Serviceanbieter

Verteilung auf mehrere Netz-
betreiber / Serviceanbieter

Zeitliche 
Verfügbarkeit

Aufbau lokales Netz ca. 24 
Monate
Bundesweites Netz ca. 36 
Monate

Direkt verfügbar, nach 
Experteneinschätzung noch 
weitere 10 Jahre Bedarf

DTAG: 50% der Bevölkerung 
bis 01.01.2016

Verfügbarkeit 
Endgeräte

Kommunikationsmodule
verfügbar, Integration in BSI-
konforme Gateways noch 
offen

Kommunikationsmodule
verfügbar, Integration in BSI-
konforme Gateways teilweise 
noch offen

Kommunikationsmodule
verfügbar, Integration in BSI-
konforme Gateways noch 
offen

Technologie-
Lieferanten

Qualcomm, Huawei, Ericsson, 
Alcatel-Lucent, ZTE u.a.

Qualcomm, Huawei, Ericsson, 
Alcatel-Lucent, ZTE u.a.

Qualcomm, Huawei, Ericsson, 
Alcatel-Lucent u.a.

„Was passiert bei einem Blackout ?“
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Ausgangssituation / IST-Situation
Anzahl und Leistung EEG-Anlagen

0

20000

40000

60000

80000

100000

120000

140000

126.193 Anlagen (84%)
1.100 MW Leistung (16%)

20.038 Anlagen (16%)
3.936 MW Leistung (54%)

196 Anlagen (0,1 %)
2.243 MW Leistung (30%)

Anzahl

idR. kein Fernzugriff !

Einspeisemanagement 
über „Interimslösung:  
EFR“

EFR + Fernwirktechnik

2008 2009 2010 2011 2012

Anzahl EEG-Anlagen Deutschland

Anzahl / Mio

Anzahl EEG-Anlagen Westnetz 05/2013

1,4

0

0,2

0,4

0,6

0,8

1,0

1,2

Zunahme von Netzengpässen, hohe Anzahl von EEG-Anlagen sowie gewandelte 
Anforderungen an das Verteilnetz erfordern eine sichere Kommunikationsstrategie!

<30kW

30…100kW

>100kW
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Beispiel: Sichere Vernetzung von EEG-Anlagen

Externer
Externer

Marktteilnehmer
(EMT)

Smart Meter
Gateway 
(SMGW)

Steuerbox /
„IKT Gateway“ /

(intelligenter Agent)

Last/Einspeiser,
z.B. WEA

Smart Meter

HAN

CLS

WANGateway
Administrator

BNetzA Positionspapier zu §6 EEG
„…Perspektivisch kommen Messsysteme, die den Anforderungen

der §§21c ff. entsprechen, als technische Einrichtungen zur
ferngesteuerten Reduzierung der Einspeiseleistung nach §6

Abs. 2 EEG sowie zur ferngesteuerten Reduzierung der

Einspeiseleistung und zur Abrufung der jeweiligen IST-Einspeisung

nach §6 Abs. 1 in Betracht.“

Anzahl Einspeisemanagement-
Einsätze (eon)  (Quelle: ECOFYS)

0

200

400

600

800

1000

1200

2009 2010

Weitere rechtliche Grundlagen:
� EEG §6,  Technische Vorgaben
� EnWG §21c , Einbau von Messsystemen
� MSysV §3, Mindestanforderungen an Messsysteme 

(Referentenentwurf 05/2013)

Mögliche IKT-Architektur
(„Security by Design“):
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Beispiele: Erfolgreiche Cyberattacken

Quelle: T-Systems

Diverse Rechner von internen 
Softwareentwicklern wurden infiziert

Angreifer hatten über längeren Zeitraum 
Zugriff auf Rechner der Redaktion

250.000 Account-Daten mit Passwörtern 
gestohlen

Diverse Rechner von Mitarbeitern wurden 
mit Schadsoftware infiziert

Erfolgreicher Angriff wurde bekanntgegeben, 
Details nicht veröffentlicht

Zielgerichteter Angriff gegen einen 
Rüstungskonzern, Details nicht veröffentlicht

Angreifer hatten über Monate Zugriff auf 
Rechner in der Redaktion der NYT
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Beispiele: Cyberattacken

Quelle: http://www.spiegel.de/



SEITE 21RWE Deutschland AG

Aktuelles zur Cybersicherheit

www.futurezone.at, 02/2013

„Cyber-Angriffe sehen wir jeden Tag. 

Um solche Angriffe abzuwehren, 

braucht man ein großes Know-how.“ 
H.-P. Friedrich

„Bevor Waffen abgefeuert werden, 

wird es Cyber-Angriffe gegen die 

Strom- oder Wasserversorgung 

geben.“ J. Kaspersky

„Hacker-Angriffe auf eigene Rechner 

sollten konsequent gemeldet werden.“ 
R. Obermann 
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Beispiel: Kreisläuferproblem in Österreich (1/2)

„TK-Netzüberlastung 2013“

Betroffene 
Versorgungsunternehmen:
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Beispiel: Kreisläuferproblem in Österreich (2/2)
Routing und Broadcast

IEC 60870-5-101/104: 
Unzulässiges Antwort-
Telegramm „an alle“ 

(Broadcast)

Manuelle Zählwertabfrage 
in Folge Inbetriebnahme eines
neuen Leitsystems bei einem 
europäischen Gas-NB.

Quelle: Siemens
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Beispiel: Kreisläuferproblem in Österreich (2/2)
Routing und Broadcast

Broadcast + 
spezifisches ACK

IEC 60870-5-101/104: 
Unzulässiges Antwort-
Telegramm „an alle“ 

(Broadcast)

Manuelle Zählwertabfrage 
in Folge Inbetriebnahme eines
neuen Leitsystems bei einem 
europäischen Gas-NB.

Quelle: Siemens
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Beispiel: Kreisläuferproblem in Österreich (2/2)
Routing und Broadcast

Broadcast + 
spezifisches ACK

Broadcast + ACK „an alle“
„Kreisläuferproblem“

IEC 60870-5-101/104: 
Unzulässiges Antwort-
Telegramm „an alle“ 

(Broadcast)

TK – Netzüberlast
&

TK -Netzausfall

Manuelle Zählwertabfrage 
in Folge Inbetriebnahme eines
neuen Leitsystems bei einem 
europäischen Gas-NB.

Quelle: Siemens

Fazit: 
1. (IT-)Sicherheit beginnt im 

belastbaren Design
2. Schutz gegen 

Dominoeffekte: “Defence-
In-Depth“ Prinzip 
(Kaskadierte Sicherheit)
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Wer bezahlt für mehr 

Sicherheit?

Quelle: http://www.spiegel.de/
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Durchschnittliche Zusammensetzung des 
Strompreises von Haushaltskunden.

Quelle: BNetzA, BdEW, Check24 Strompreisindex, Stand: März 2013

Energieerzeugung &
Vertrieb

EEG-Umlage

Netzkosten

Mehrwertsteuer

Stromsteuer

Konzessions-
abgabe

Strom-NEV

OffShore-Umlage

KWK-Gesetz

§1 EnWG Abs. 1
„Zweck des Gesetzes ist eine möglichst 
sichere, preisgünstige, 
verbraucherfreundliche, effiziente und 
umweltverträgliche leitungsgebundene 
Versorgung der Allgemeinheit mit 
Elektrizität und Gas, die zunehmend auf 
erneuerbaren Energien beruht.“

Fazit: „Sicherheitsentgelt“ für kritische 
Infrastruktur Energienetz ist nicht im 
Strompreis gekennzeichnet.
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Die Anreizregulierung fordert eine kontinuierliche 
Kostensenkung 
Die Bundesnetzagentur setzt weiterhin beachtliche Kostensenkungen voraus.

Mittel- und langfristige Planungsvoraussetzungen

> Mittelfristig 2009 bis 2010 2,5 %/a

> Langfristig 2011 bis 2017 2,2 %/a
der kontrollier-
baren Kosten

Einnahmen 
2005/2006

Einnahmen 
2007

Einnahmen 
2008

Strom – 5 Jahre Strom – 5 Jahre

Erlösobergrenze

-10 %

-14 %

Einsparungs-
Konsens 
2006

Einsparungs-
Konsens 
2007/08

01.01.2009
Start der Anreizregulierung 

Bestimmung der Erlösobergrenze (Anlage 1 zu § 7 ARegV):

Fazit: Erheblicher Kostendruck und Risiko der Kostenanerkennung bestimmt die Netzstrategie
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Sicherheits-Herausforderung in der Energiewende

Unternehmerisches
Risiko

Kosten (IT-)Sicherheit =
Aufschlag Q2013 (ARegV_2013)?

Folgekosten, z.B. 
Cyber-Security Incident

Kosten
(IT-)Sicherheit

Versorgungsqualität
& -sicherheitheute

Haftung
EVU I

Verantwortung: Staat & EVU
⇒Geeignete Anreize?II
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NA und AN - Haftung nach § 18 NAV/NDAV
(Niederspannungsanschlussverordnung (NAV) sowie die Niederdruckanschlussverordnung (NDAV))

Versorgungsstörung nach § 18 NAV/NDAV

Vorsatz grobe Fahrlässigkeit leichte Fahrlässigkeit

Sachschaden Vermögensschaden Sachschaden Vermögensschaden Sachschaden Vermögensschaden

Keine Haftungsbegrenzung Einzelschaden:
Keine Haftungs-
begrenzung

global:
2,5 - 40 Mio. EUR

Einzelschaden:
5.000,- EUR je
Anschlussnehmer

global:
20 % des Haftungslimits

für Sachschäden

Einzelschaden:
5.000,- EUR je
Anschlussnehmer

global:
2,5-40 Mio. EUR

Keine Haftung
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Sicherheits-Herausforderung in der Energiewende

Unternehmerisches
Risiko

Kosten IT-Sicherheit =
Aufschlag Q2013 (ARegV_2013) ?

Kosten
(IT-)Sicherheit

Versorgungsqualität
& -sicherheitheute Sinnvolles Ziel?

Haftung
EVU

Haftung
Staat

Verantwortung: Staat
⇒Geeignete Anreize?

Verantwortung: Staat & EVU
⇒Geeignete Anreize?

III

II

I

Folgekosten, z.B. 
Cyber-Security Incident
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Die Anreizregulierung fordert eine kontinuierliche 
Kostensenkung 

Quelle:  FNN, Versorgungszuverlässigkeit und Spannungsqualität in Deutschland, 03/2013

Quelle: Pielke et. al „Anreizregulierung als neuer 
Rechtsrahmen effizienter Versorgungsstrukturen in Europa“, 

Februar 2008 TU Graz, Österreich

Fazit: Deutschland betreibt heute die 
zuverlässigsten Netze in Europa!
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Welche Rolle spielt IKT in der Energiewende?

Quelle: www.avm.de
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Zusammenfassung & Ausblick
Bedarfsgerechter Einsatz von IKT als zentraler Baustein zur sicheren Integration 
Erneuerbarer Energien

Trends in der Energiewende

> Beobachtbarkeit der zunehmend volatilen Netznutzung

> Steuerbarkeit von Einspeisungen und Lasten

> Verarbeitung und Bereitstellung von Nutzungsdaten (Smart Meter)

> Datenmengen und Vielfalt werden im Rahmen der Energiewende
stetig steigen

Herausforderungen für den Einsatz von IKT 
in der Energieversorgung

> Smart Meter Rollout („Der Zähler im Keller“)

> Erhöhung der Beobachtbarkeit / Steuerbarkeit in der Nieder-
/Mittelspannung

> Zuverlässige und hochverfügbare IKT müssen die Netzsicherheit
auch im Schwarzfall gewährleisten

> Informationssicherheit und vor allem Datenschutz müssen
gewährleistet werden

> Kosten und Erlöse: Energie muss für alle erschwinglich bleiben
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Vielen Dank für Ihre Aufmerksamkeit!


